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PARTE I - CLAUSULAS JURIDICAS
Capitulo I

Disposicdes gerais

Clausula 1* - Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia
do procedimento pré-contratual que tem por objeto principal a aquisi¢@o de servigos de manutengio e
suporte técnico especializado aos equipamentos e sistemas informéticos instalados no Datacenter do
Municipio de Satdo, por um periodo de 12 meses, em conformidade com as especificagdes técnicas

constantes da Parte Il do presente Caderno de Encargos.

Clausula 2° - Contrato
1- O contrato é composto pelo respetivo clausulado e os seus anexos.
2- O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e omissdes do Caderno de Encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo 6rgdo competente para a
decisdo de contratar;
b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
¢) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3- Em caso de divergéncia entre os documentos referidos no niimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicadas.
4- Em caso de divergéncia entre os documentos referidos no n°2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto
no artigo 99° do Cédigo dos Contratos Piiblicos e aceites pelo adjudicatério, nos termos do disposto no

artigo 101° desse mesmo diploma legal.

Clausula 3" — Prazo de Execu¢do do Contrato
1- O contrato mantém-se em vigor pelo prazo de 12 meses, sem prejuizo das obrigagdes acessorias
que devam perdurar para além da cessagfio do contrato;
2 — O prazo de duragido do contrato ¢ contado a partir da data de celebragiio do respetivo contrato

escrito.

3
Caderno de Encargos - Aquisigao de Servigos de Suporte Téenico Especializado aos Equipamentos e Sistemas Informaticos
Instalados no Datacenter do Municipio de Sitio



I ~
SO TO O O Presidente da Camara Municipal,

&

CaptatdoMscaro W
Alexandre Manuﬁ;éonca Vaz (Dr.)
7 /

Capitulo II
Obrigag¢des contratuais
Obrigacgdes do Prestador de Servicos
Disposicdes gerais
Clausula 4" - Obrigacdes Principais do Prestador de Servigos
1- O Adjudicatdrio obriga- se a executar os servigos de acordo com o estabelecido na Parte II do
Caderno de Encargos.
2- Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente Caderno de
Encargos ou nas cldusulas contratuais, da celebragio do contrato decorrem para o prestador de
servigos as seguintes obrigagdes principais:
- Recegdo dos problemas encontrados pelos Técnicos do Municipio de Satdo, ou por monitorizagdo
remota;
- Identificagio/analise/resolugdo de problemas;
- Corre¢do de bugs, falhas de configuragdo, atualizagdes de sistemas operativos, wupgrades de
netwoking existentes no sistema;
- Esclarecimento de duvidas;
- Apoio na resolugdo de problemas de hardware e software ao nivel do Datacenter do Municipio de
Satdo (servidores, storage, virtualizago, active directory, etc);
- Monitorizagdo do servigo de copias de seguranga (backups);
- Monitorizagdo dos registos de seguranga dos servidores;
- Apoio na identificagdo de avarias e problemas com a infraestrutura nas componentes da rede local;
- Montagem, desmontagem e reinicializagdo do equipamento, de acordo com as necessidades técnicas
para a execugdo dos trabalhos de reparagio;
- Reparagio de falhas aplicando corregdes ou alteragdes de configuragio;
- Identificagdo de hardware com falhas para posterior substitui¢io;
- Implementagdo de medidas corretivas de sofiware através de acesso remoto, desde que nio existam
custos adicionais;
- Realizagdo de verificagdes de seguranga e de toda a funcionalidade do sistema, apds conclusdo dos
trabalhos de reparagio;
- Analise de vulnerabilidades trimestrais (ltima semana de cada trimestre), com entrega de relatorios
customizados com a analise de risco e forma de mitigar a vulnerabilidade;
- Apoio no dimensionamento, configuragdo e andlise de novos projetos para o Municipio, num
trabalho de &mbito de consultoria de projeto;
- Elaboragao de Relatério Técnico ou fecho de caso, apds conclusio da intervengio no periodo de 24
horas.
4
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3 — O Prestador de Servigos é responsavel por todos os danos ou prejuizos causados a entidade
adjudicante e decorrentes de quaisquer erros ou omissdes decorrentes da prestagdo de servigos.

4 — A titulo acessorio, o Prestador de Servigos fica ainda obrigado, designadamente, a recorrer a todos
os meios humanos, equipamentos, materiais e tecnologias que sejam necessarias e adequados ao

fornecimento, bem como a instalagio do equipamento em perfeitas condig¢des de utilizagao.

Clausula 5" - Objeto do Dever de Sigilo

1 - O prestador de servigos deve guardar sigilo sobre toda a informacéo e documentacdo, técnica e ndo
técnica, comercial ou outra, relativa 8 CAmara Municipal de Satdo, de que possa ter conhecimento ao
abrigo ou em relagdo com a execugio do contrato.

2 - A informagéo e a documentagio cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que néio o destinado direta e
exclusivamente a execugéo do contrato.

3 — Exclui-se do dever de sigilo previsto a informagio e a documentagio que fossem
comprovadamente do dominio piblico a data da respetiva obtengéo pelo prestador de servigos ou que
este seja legalmente obrigado a revelar, por forga da lei, de processo judicial ou a pedido de

autoridades reguladoras ou entidades administrativas competentes.

Clausula 6 - Prazo do Dever do Sigilo
O dever de sigilo mantém-se em vigor até ao termo de dois anos a contar do cumprimento ou cessago,
por qualquer causa, do contrato, sem prejuizo da sujeigdo subsequente a quaisquer deveres legais
relativos, designadamente, a prote¢do de segredos comerciais ou da credibilidade, do prestigio ou da

confianga devidos as pessoas coletivas.

Obrigacdes da Camara Municipal de Sitdo
Clausula 7" - Preco Contratual

1 — Pela execugdo do servigo objeto do contrato, bem como pelo cumprimento das demais obrigagdes
constantes do presente Caderno de Encargos, a Camara Municipal de Satdo deve pagar ao prestador de
servigos o prego constante da proposta adjudicada.

2- O prego referido no nimero anterior nio pode, em qualquer caso, ser superior a 4.950,00€
(quatro mil novecentos e cinquenta euros) acrescido de IVA 2 taxa legal em vigor.

3- O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida & Camara Municipal de Satio, nomeadamente

quaisquer encargos decorrentes da utilizagdo de marcas registadas, patentes ou licengas.
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1 - A quantia devida pelo Municipio de Sétdo, nos termos da clausula anterior, deve ser paga mediante

Clausula 8 - Condi¢des de Pagamento

apresentagdo de fatura, a qual s6 poderé ser emitida apds recego por parte do prestador de servigos da
Requisigdo Externa passada pelo Municipio de Satdo.

2 — Desde que devidamente emitida e observado o disposto no n°l, a fatura sera paga através
transferéncia bancaria.

3 — Em caso de discordéncia, por parte da Cimara Municipal de Satdo, quanto aos valores indicados na
fatura, deve esta comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o
prestador de servigos obrigado a prestar os esclarecimentos necessarios ou proceder a emissio de nova

fatura corrigida.

Clausula 9" — Aceitagfio do Servico Prestado
I — A prestagéo de servigo deve ser efetuada em perfeita conformidade com este Caderno de Encargos e

nas demais condigdes contratuais estipuladas.

2 — Se a prestagdo de servigos ndo for executada no tempo e com os requisitos estabelecidos por razdes
imputédveis ao adjudicatério, a entidade pode:

a) Exigir que os trabalhos decorrentes da prestagdo de servigos sejam corrigidos de acordo com o
estipulado no Caderno de Encargos, num prazo a acordar entre as partes, sem quaisquer 6nus ou encargos
imputéveis a Entidade Adjudicante;

b) Rescindir o contrato sem quaisquer 6nus ou encargos da sua responsabilidade.

Capitulo II1

Penalidades contratuais e Resolucio

Clausula 10" - Penalidades Contratuais
1 — Pelo incumprimento de obrigagdes emergentes do contrato, a Entidade Adjudicante pode exigir ao
prestador de servigos o pagamento de uma pena pecunidria, de montante a fixar em fung#o da gravidade do
incumprimento.
2 — Em caso de resolugéo do contrato por incumprimento do prestador de servigos, o Municipio de
Satdo pode exigir-lhe uma pena pecuniéria de até 30% do prego contratual.
3 — Na determinagéo da gravidade do incumprimento, a Cdmara Municipal de Satio tem em conta,
nomeadamente, a duragdo da infragéo, a sua eventual reiteragdio, o grau de culpa do prestador de
servigos e as consequéncias do incumprimento.
4 — As penas pecunidrias previstas na presente clausula ndo obstam a que a CAmara Municipal de Satdo

exija uma indemnizagéo pelo dano excedente.
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Cliusula 11* - For¢a maior
1 - Néo podem ser impostas penalidades ao prestador de servicos, nem é considerado incumprimento a
ndo realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstincias que impossibilitem a respetiva realizagéo,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do
contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.
2 — Podem constituir for¢a maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinages governamentais ou
administrativas injuntivas.
3 — Néo constituem for¢a maior, designadamente:
a) Circunsténcias que ndo constituam forga maior para os subcontratados do prestador de servigos, na
parte em que intervenham;
b)Greves ou conflitos laborais limitados as sociedades do prestador de sericos ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;
¢)Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pelo prestador de servigos de deveres ou 6nus que sobre ele
recaiam;
d)Manifestagdes populares devidas ao incumprimento pelo prestador servigos de normas legais;
e)Incéndios ou inundagdes com origem nas instalagdes do prestador de servigos cuja causa, propagacio
ou proporg¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;
f)Avarias nos sistemas informaticos ou mecanicos do prestador de servigos nio devidas a sabotagem;
g)Eventos que estejam ou devam estar cobertos por seguros.
4 — A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser
imediatamente comunicada a outra parte.
5 - A forga maior determina a prorrogagéo dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante de forca

maior.

Clausula 12” - Resolugéo por parte da Cimara Municipal de Satio
I — Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na Lei, a Camara
Municipal de Satdo pode resolver o contrato, a titulo sancionatério, no caso de o prestador de servigos
violar de forma grave ou reiterada qualquer das obrigagdes que lhe incumbem, designadamente nos

seguintes casos:

-
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a) Incumprimento das especificagdes técnicas estabelecidas no presente Caderno de Encargos, bem
como as condigdes previstas na proposta adjudicada;

b) Quando se verificar um incumprimento reiterado do cronograma de trabalhos proposto.

2 — O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada ao
prestador de servigos e ndo determina a repeticio das prestagdes j4 realizadas, a menos que tal seja

determinado pela Camara Municipal de Satio.

Clausula 13" - Resolugiio por parte do Prestador de Servigos
1 — Sem prejuizo de outros fundamentos de resolugo previstos na Lei, o prestador de servigos pode
resolver o contrato quando qualquer montante que lhe seja devido esteja em divida ha mais de 90
(noventa dias) ou o montante em divida exceda 50% do prego contratual, excluindo juros;
2 - O direito de resolugdo ¢é exercido por via judicial, nos termos da cldusula 14,
3 — Nos casos previstos na alinea a) do n°l, o direito de resolugio pode ser exercido mediante
declaragéo enviada a Camara Municipal de Satdo, que produz efeitos 30 dias apods a recegdo dessa
declarago, salvo se este Ultimo cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de
mora a que houver lugar.
4 — A resolugdo do contrato nos termos dos nimeros anteriores nio determina a repeticio das
prestagdes ja realizadas pelo prestador de servigos, cessando, porém, todas as obrigagdes deste ao
abrigo do contrato, com excegdio daquelas a que se refere o artigo 444° do codigo dos Contratos

Publicos.

Capitulo IV

Resolucio de litigios

Clausula 14" - Foro Competente
Para resolugio de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Viseu, com expressa rentincia a qualquer outro.

Capitulo V

Disposicdes finais

Clausula 15 - Subcontrata¢éo e cessio da posi¢io contratual
A subcontratagdo pelo prestador de servigos e a cessdo da posi¢do contratual por qualquer das partes

depende da autorizagdo da outra, nos termos do Codigo dos Contratos Piblicos.
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Clausula 16* - Comunicag¢des e notificacdes 4 /
1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteragiio das informagdes de contacto constantes do contrato deve ser comunicada a

outra parte.

Clausula 17" - Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 18" - Legislagio aplicavel

O contrato € regulado pela legislagéo portuguesa em vigor.

9
Caderno de Encargos - Aquisigdo de Servigos de Suporte Técnico Especializado aos Equipamentos e Sistemas Informaticos

Instalados no Datacenter do Municipio de Satdo



4 g
SO TO O O Presidente da Camara Municipal,
Captal colMscaro W
Alexandre Manuﬂ@donoa Vaz (Dr.)

7
Parte Il — Clausulas Técnicas

Clausula 19" —~Enquadramento

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a aquisi¢do de servigos de
manuteng¢do e suporte técnico especializado aos equipamentos e sistemas informaticos instalados no
Datacenter do Municipio de Satdo.

2. A prestagdo de servigos ird decorrer no Edificio da CAmara Municipal de Satdo, Praga Paulo VI.

3. A validade do servigo de suporte técnico é de 12 meses, sendo que a duragdo do contrato é contada

a partir da data de celebragiio do respetivo contrato escrito.

Clausula 20" — Caracteristicas do Servigo

1. Servi¢os Continuados de Suporte a Infraestrutura de TI
A prestag@o de servigos tem como objetivo a manutengio aos servidores, sistemas, seguranga, redes
locais e aplicagdes de Datacenter existente no Municipio de Satéo.
2. Ambito do Servig¢o de Suporte Técnico
- Recegdo dos problemas encontrados pelos Técnicos do Municipio de Sétdo, ou por monitorizagéo
remota;
- Identificagao/analise/resolugdo de problemas;
- Correglio de bugs, falhas de configuragdo, atualizagdes de sistemas operativos, upgrades de
netwoking existentes no sistema;
- Esclarecimento de davidas;
- Apoio na resolugdo de problemas de hardware e software ao nivel do Datacenter do Municipio de
Satdo (servidores, storage, virtualizagdo, active directory, etc);
- Monitorizagdo do servigo de copias de seguranga (backups);
- Monitorizagdo dos registos de seguranga dos servidores;
- Apoio na identificagéo de avarias e problemas com a infraestrutura nas componentes da rede local;
- Montagem, desmontagem e reinicializagdo do equipamento, de acordo com as necessidades técnicas
para a execugdo dos trabalhos de reparagio;
- Reparagdo de falhas aplicando corregdes ou alteragdes de configuragio;
- Identificacdo de hardware com falhas para posterior substitui¢fio;
- Implementagdo de medidas corretivas de soffware através de acesso remoto, desde que néo existam
custos adicionais;
- Realizagdo de verificagdes de seguranga e de toda a funcionalidade do sistema, apos conclusdo dos
trabalhos de reparagio;
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- Analise de vulnerabilidades trimestrais ({iltima semana de cada trimestre), com enpéga de relatdrios
customizados com a analise de risco e forma de mitigar a vulnerabilidade; |
- Apoio no dimensionamento, configura¢do e analise de novos projetos para o Municipio, num
trabalho de &mbito de consultoria de projeto e;
- Elaboragéio de Relatério Técnico ou fecho de caso, apés conclusio da intervengdo no periodo de 24
horas.
3. Nivel de Servico/Service Level Agreement
e Cobertura Horaria
O servigo de cobertura horéria sera de 24hx7 dias/semana, 365 dias/ano, para recegio dos pedidos de
servigo.
e Tempo de Resposta
Prestagdo de servigos de suporte e manutengfio reativa e preventiva aos sistemas do Municipio de
Satéo 24 horas/dia, 7 dias/semana com um tempo de resposta adequado ao nivel de criticidade.
E considerado tempo de resposta o tempo decorrido entre a rece¢do do pedido de suporte ao
HELPDESK e o primeiro contacto, seja presencial, por acesso remoto ou telefonico.
e Perfil do Suporte
Neste dmbito e de acordo com as boas praticas, o suporte prestado deve assumir em 3 niveis:

® 1" Linha — Dete¢do de anomalia remota e contacto com Municipio de Satdo para validagio

técnica da ocorréncia;
e 2% Linha — Intervengdo técnica para efeitos de diagndstico, “mrobleshooting” e

reencaminhamento ao suporte especializado;

® 3" Linha — Intervencdo técnica por elemento de suporte especializado e especialista na area de
intervengao.

e Niveis de Criticidade e Tempos de Resposta
A atribuigdo do impacto deve ser realizada avaliando a severidade do incidente sobre os servigos
afetados. Neste sentido, identificam-se quatro niveis de impacto:
Baixo: degradagdo do servigo, com perda de algumas funcionalidades ndo essenciais, pequenos
cortes esporadicos ou diminui¢do do seu desempenho; o niimero e importincia dos utilizadores
afetados néo sdo significativos face ao universo global de utilizadores.
Médio: degradagio de grande parte das funcionalidades do servigo; o niimero e importincia dos
utilizadores afetados sdo significativos face ao universo global de utilizadores;
Alto: corte do servigo, com uma perda total de funcionalidades ou uma degradagdo extrema;

anomalia com implicagdes legais ou econémicas;
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Muito Critico / Urgente: perda total de funcionalidades com impacto na er' cionalidade de

sistemas muito criticos & operagdo do Municipio, o nimero e importancia dos utilizadores afetados
correspondem a maioria percentual, face ao universo global de utilizadores:
O nivel de criticidade € determinado pelo impacto do problema na infraestrutura, sendo o Municipio

de Sétdo a determinar o respetivo nivel de criticidade, no pedido de suporte ao HELPDESK.

Baixo Até 72 Horas
Médio Até 14 Horas
Alto Até 10 Horas
Muito Critico / Urgente Até 4 Horas

e Manutenc¢io Preventiva

Servigo de suporte reativo e manutengdo preventiva, com o tempo de resposta adequado ao nivel de
criticidade. Devem ser consideradas duas interven¢des preventivas mensais remotas e uma
intervengdo trimestral on-site durante 12 meses.

As intervengdes on-site, decorrerdo na tltima semana de cada trimestre, salvo reagendamento prévio
por solicitagdo do Municipio de Satdo.

O objetivo deste servigo preventivo ¢ evitar e prevenir eventuais problemas antes que estes constituam

uma paragem de servigo.

Clausula 21" — Obrigagdes do Municipio de Satdo
Para a prestagéo de servigo remoto, o Municipio de Satdo autorizar durante a vigéncia do contrato, o

acesso remoto aos sistemas e aplicagdes que compdem a infraestrutura de tecnologias de informag#o.
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